
Sûreté autour des sites Seveso
La sûreté doit être le résultat d’une co-construction des employeurs,
des salariés, des forces de l’ordre, des services de l’État,
et même des collectivités.
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Les écueils

Points de vigilance :
• Elle doit être accrue sur les maillons

faibles, tels que les réseaux sociaux ou
l’Intranet des entreprises. 

• Internet et les réseaux sociaux peu-
vent être utilisés pour faire du ciblage
à distance.

• La menace est polymorphe, les atten-
tats ne se ressemblent pas. 

• Le Code de la sécurité intérieure
constitue une source juridique pour 
lequel des précautions sémantiques
s’imposent, car le vocabulaire est 
différent.

Criblage/Signalement
Le signalement et le criblage d’individus
posent de nombreuses questions. Seuls
certains sites (OIV/PIV *) peuvent deman-
der ce criblage. Le signalement peut se
faire facilement à travers la plateforme
nationale. Il interpelle néanmoins : qui
peut, dans l’entreprise, signaler et sur
quels motifs ? Comment ne pas tomber
dans le délit de faciès ? Des garde-fous
sont à mettre en place. Le signalement
doit, selon Monsieur le sous-préfet, s’ap-
puyer sur un comportement anormal.

Cyber sécurité 
Mettre en difficulté une entreprise, la 
rançonner ou prendre des commandes 
depuis l’extérieur constituent une réelle
menace. Même si ces questions sont
déjà anciennes, les solutions doivent 
être renouvelées.

(*) Opérateurs d'importance vitale chargés de
la protection de leur Point d'importance vitale.

Les attentes

Instauration d’un dialogue social 

L’irruption du risque « malveillance » dans les entreprises a créé une onde
de choc et un bouleversement rapide et complet de la culture sécurité et
sûreté dans les entreprises.
Les CHSCT ont parfois été écartés des réflexions. Or, le législateur a prévu
qu’ils soient informés largement et très en amont sur tout ce qui entre dans
leurs champs de compétences. Dans le contexte nouveau des attentats,
l’articulation est difficile entre les obligations de sûreté et de transparence
de l’information. Dans l’urgence, il a fallu renforcer considérablement les
mesures de sûreté sur les sites sensibles, basées sur la confidentialité 
qui conditionne son efficacité. Mais la « culture du secret » ne peut pas
être un argument pour priver le CHSCT d’informations.
Le fait d’être écarté de ces réflexions a souvent été mal perçu, avec dès
lors, une moindre acceptabilité des mesures mises en place. Il faut éviter
absolument d’opposer sûreté des travailleurs et sûreté des populations.
Les travailleurs doivent être au cœur des réflexions, car ils sont les 
premiers touchés par les actes de malveillance. Il faut qu’ils soient associés
dès le départ pour comprendre les mesures et les appliquer, et il faut une
bonne proportionnalité entre la contrainte et le but recherché pour garantir
une bonne efficacité des mesures de sûreté.

La transparence de l’information/société civile
La convention d’Aarhus et le Code de l’environnement prévoient l’accès aux infor-
mations environnementales par les services publics en insistant sur la diffusion par
Internet. Seules certaines informations sur le secret Défense, la sûreté de l’État, le
secret industriel, etc. en sont exclues. Suite aux événements de 2015, les instruc-
tions gouvernementales du 30 juillet 2015 et 19 mai 2016 ont donné un cadre 
restreignant la mise en ligne d’informations potentiellement sensibles. En attendant
une modification du Code de l’environnement, les services de l’État ont mis en place
une ligne de conduite dans chaque région. En PACA, la solution adoptée pour les
nouveaux dossiers est de ne mettre en ligne que les résumés non techniques et de
mettre l’ensemble des documents sensibles en consultation sur place. Sur l’existant,
les services de l’État ont procédé au retrait des données pour ne laisser que les 
documents agrégés. Les industriels prônent, quant à eux, un retrait total dans la 
période d’urgence avant de réfléchir au positionnement du curseur pour préserver
l’information nécessaire aux riverains, gage d’une confiance indispensable. À noter
que les informations pour les membres des instances (CSS, CODERST, etc.) sont 
accessibles via un code d’accès pour les documents en ligne.



Les actions possibles

La prévention technique de la malveillance
repose sur 5 objectifs : 

• Dissuader toutes personnes de commettre un acte malveillant.
• Empêcher toute action de cette personne.
• Détecter les intrusions et donner l’alerte aussitôt.
• Retarder l’action malveillante ou la progression de l’intrus pour

permettre une intervention.
• Intervenir au plus tôt pour éviter l’action malveillante.

Pour cela, il est nécessaire de penser global, d’identifier les points névral-
giques, de sécuriser en multipliant les barrières, d’anticiper et d’en faire
l’affaire de tous.

Formation et sensibilisation 

C’est une mesure peu coûteuse et potentiellement très efficace à deux 
niveaux, d’une part, par une meilleure connaissance de mesures simples
(comment signaler, comment réagir face à un intrus) et, d’autre part en
augmentant la vigilance de chacun au quotidien, voire de susciter l’adhé-
sion du personnel en permettant par exemple de modifier des comporte-
ments, des habitudes, d’accepter des contraintes supplémentaires.
Ce volet sûreté est déjà inclus dans la formation d’accueil, à travers des
messages tels que « seules les personnes autorisées peuvent accéder au
site », « interdiction de se déplacer librement sur le site, d’introduire du
matériel ou des produits »,  « obligation de respecter les procédures »,  
« obligation de porter le badge d’identification ». Pour progresser, chaque
entreprise peut mettre en œuvre une démarche adaptée pour son person-
nel. Enfin, dans le cadre d’un accord de branche des industries chimiques,
il est prévu que les entreprises extérieures ajoutent un volet sûreté au volet
sécurité.

Sécurisation des accès 

Même si cela ne résout pas tout, sur les sites Seveso, la règle est de res-
treindre les accès. Toute personne non badgée est de fait, considérée
comme un intrus.

La communication 

Les circuits d’alerte et d’information (industriels, services de l’État, entre-
prises voisines, collectivités) doivent impérativement être améliorés et 
renforcés.

Outils mis en place :

• Les conseillers sécurité de la préfecture pour élaborer une stratégie
de prévention basée sur l’activité et le personnel de l’entreprise.

• Le guide du ministère de l’Intérieur.
• Les fédérations professionnelles.
• La théorie des triangles de la menace et de l’agresseur donne

une méthodologie d’identification de scénarios, notamment
en se plaçant du côté agresseur.
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toutes les actions sur www.spppi-paca.org/a/335/seminaire-surete-autour-des-sites-seveso
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Action du SPPPI

Séminaire du 01/12/2016

Suite au colloque sur l’attaque 
de Berre (2015), le SPPPI PACA a 
organisé un séminaire consacré à
la sûreté autour des sites Seveso,
avec le soutien de la DIRRECTE,
qui a réuni 87 personnes.

Qui a participé ?

L’exploitation du questionnaire
satisfaction a montré une appré-
ciation générale très satisfaisante
(48 %) ou satisfaisante (50 %). 

n associations
n collectivités
n Industriels
établissements publics

15

7

7

42

14 2

État n

scientifiques/experts n

salariés n

Questions en suspens…

• Que faire en cas de radicalisation bru-
tale d’un employé ? Du point de vue de
l’employeur, suite à une radicalisation
rapide, il ne peut y avoir de mesure de
type licenciement, sauf, à s’exposer à
une condamnation aux Prud’hommes.
En effet, la justice en France se fonde
sur la commission de l’acte. Il ne peut
y avoir d’action à titre préventif.

• En absence de législation au niveau
mondial, comment protéger ses don-
nées ? Ainsi, garantir le floutage des
cartes récentes ou anciennes dans
Google est impossible.

• Comment s’assurer de la totale dispa-
rition d’un document, repris par exem-
ple sur d’autres sites non officiels ?
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